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Resumo:

Este estudo tem como objetivo avaliar a relagdo entre a adocdo de Blockchain e moedas
digitais na redugdo de custos e mitigagdo de riscos no setor bancdrio brasileiro. Foi realizada
uma pesquisa qualitativa, descritiva e exploratoria, utilizando técnicas de coleta bibliogrdfica
e documental. Foi analisado o impacto da tecnologia Blockchain e das moedas digitais no
mercado financeiro, tendo como foco a maneira como essas tecnologias podem reduzir custos
operacionais e melhorar a seguranca das transacées. Os achados mostraram que a adog¢do de
Blockchain pode reduzir custos associados a diversos riscos financeiros, como 0s riscos de
crédito, mercado e operacional, proporcionando maior seguranc¢a e eficiéncia nas operagoes
bancdrias. Além disso, a tecnologia Blockchain pode melhorar a transparéncia e a confianca
nas transagobes financeiras. Esta pesquisa contribui para o debate sobre a adocg¢do de
Blockchain e moedas digitais no setor bancdrio, oferecendo insights valiosos para gestores e
institui¢oes financeiras que buscam inovar e reduzir custos operacionais. A pesquisa sugere
que a integracdo dessas tecnologias pode transformar significativamente o mercado financeiro
brasileiro, aumentando a eficiéncia e a competitividade das instituicoes.
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Blockchain e Moeda Digital: Reducédo de Riscos e Custos nas
Instituicoes Financeiras

RESUMO

Este estudo tem como objetivo avaliar a relacdo entre a adocdo de Blockchain e
moedas digitais na reducdo de custos e mitigacdo de riscos no setor bancario
brasileiro. Foi realizada uma pesquisa qualitativa, descritiva e exploratoria, utilizando
técnicas de coleta bibliografica e documental. Foi analisado o impacto da tecnologia
Blockchain e das moedas digitais no mercado financeiro, tendo como foco a maneira
como essas tecnologias podem reduzir custos operacionais e melhorar a seguranca
das transacdes. Os achados mostraram que a adocdo de Blockchain pode reduzir
custos associados a diversos riscos financeiros, como os riscos de crédito, mercado
e operacional, proporcionando maior seguranca e eficiéncia nas operacdes bancarias.
Além disso, a tecnologia Blockchain pode melhorar a transparéncia e a confianga nas
transacdes financeiras. Esta pesquisa contribui para o debate sobre a adocédo de
Blockchain e moedas digitais no setor bancario, oferecendo insights valiosos para
gestores e instituicdes financeiras que buscam inovar e reduzir custos operacionais.
A pesquisa sugere que a integracdo dessas tecnologias pode transformar
significativamente o mercado financeiro brasileiro, aumentando a eficiéncia e a
competitividade das instituigoes.

Palavras-chave: Gestao de Riscos. Moeda Digital. Blockchain. Bancos.

Area Tematica: Tecnologia e transformac&o digital na gest&o de custos.

1 INTRODUCAO

A tecnologia Blockchain apresenta diversas contribuicdes nos setores bancario
e financeiro, enfatizando o seu potencial para transforma-los, melhorando a
seguranca, a velocidade e os custos das transacdes (Osmani et al., 2021). Uma das
principais contribuicdes que o surgimento da Blockchain trouxe foi a realizagéo de
transacdes financeiras sem intermediario, o que reduz a complexidade nos contratos,
focando na transparéncia da informacéo e na seguranca de dados (Momo & Behr,
2021).

O pagamento por meio da rede Blockchain poderia levar a institucionalizacao
de criptomoedas e a reducao de problemas envolvendo a lavagem de dinheiro. Com
a tecnologia, é possivel recuperar valores, reduzindo riscos de perdas financeiras
(Islam & In, 2023). O conceito de moeda digital e sua dependéncia da tecnologia
Blockchain foram introduzidos pela primeira vez com a criagédo do Bitcoin, que marcou
o inicio de uma nova era, em transacoes digitais e sistemas financeiros (Schar, 2020).

A Resolucdo BCB N° 315, de 27 de abril de 2023, estabelece as regras e os
procedimentos para o funcionamento do Projeto-Piloto da Plataforma do Real Digital
(Piloto RD), bem como disciplina a selecédo, as obrigacbes de participacdo e as
hipoteses de exclusédo de participantes do Piloto RD (Resolucdo BCB n° 315, 2023).
Dessa forma, espera-se que a implementacdo do Real Digital reduza os custos na
criagdo e na administracdo de servigos e produtos financeiros, o que seria alcangado
por meio de padronizacdo, interoperabilidade e composicdo de componentes
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financeiros descentralizados, o que pode levar a uma melhor qualidade de vida e
oportunidades de crescimento de negocios (Barroso, 2023).

De acordo com Bezerra et al. (2020), como teoria base do estudo, a Teoria dos
Custos de Transacao se concentra em compreender e minimizar 0s custos associados
as trocas econdmicas. Ela permite que as empresas compreendam a dinamica do
mercado e, ao analisar os custos de transacdo e as condigbes do mercado,
desenvolvam estratégias para responder as flutuacbes e pressdes competitivas.
(Williamson, 1979).

No setor corporativo, 0 gerenciamento de riscos passou de uma funcéo
defensiva para um elemento central da estratégia de negdcios, focando na qualidade
dos ativos e lucros, e resultando na criacdo de funcées como agentes de risco, que
integram a gestao de riscos a cultura organizacional, promovendo valor e progresso,
enquanto gerenciam riscos de forma eficiente (Power, 2004). Sendo assim, este
estudo se justifica, haja vista que o tema se propde a facilitar transacdes diretas sem
intermediérios, o Blockchain atua reduzindo significativamente os custos de transacao
para instituicdes financeiras, aumentando a eficiéncia (Barroso, 2023). Seu uso reduz
custos quando aumenta a eficiéncia dos processos, minimiza os custos de fraude e
violagéo de segurancga, proporcionando uma maior eficiéncia financeira (Schar, 2021).
Diante disso, tem-se a seguinte questao de pesquisa: como as instituicdes financeiras
brasileiras podem reduzir custos com a redugcdo de riscos diante da adocao do
Blockchain e da moeda digital, no mercado financeiro brasileiro? Para tanto, utiliza-se
uma pesquisa caracterizada como qualitativa exploratéria, a qual, nas palavras de Gil
(2008), tem como obijetivo esclarecer lacunas de conhecimento, trazendo mais luz ao
tema.

Dessa forma, esta pesquisa objetiva avaliar a relacdo na reducédo de custos por
meio da mitigacdo de riscos nos negdécios bancarios com a adoc¢ao do Blockchain e
das moedas digitais. Com isso, 0 estudo visa contribuir com o debate sobre o tema,
reunindo pesquisas sobre 0 assunto, movimenta¢cdes do mercado com relacdo a
essas inovacdes, bem como avaliar aspectos que possam contribuir para o
entendimento de gestores de contabilidade gerencial, ja que as instituicbes devem
enfrentar diversos desafios, implementando solucdes robustas e praticas eficazes
para integrar com sucesso 0 Blockchain e as moedas digitais em suas operacdes
(Schar, 2020).

2 REFERENCIAL TEORICO

Os conceitos apresentados nesta se¢cao sao importantes para o entendimento
aprofundado do problema de pesquisa, oferecendo uma visdao abrangente e
contextualizada. Por meio da analise de teorias e estudos prévios, busca-se
esclarecer os principais elementos que influenciam o fenémeno investigado, identificar
lacunas no conhecimento existente e justificar a relevancia da pesquisa proposta.

2.1 Blockchain e moeda digital no mercado financeiro

A tecnologia Blockchain serve como um pilar para a implementacdo das
moedas digitais, permitindo transagbes seguras e descentralizadas, sem a
necessidade de terceiros confiaveis, como bancos, tendo o Bitcoin como precursor,
ou seja, foi a moeda digital pioneira introduzida em 2009 (Lu, Yeh & Kuo, 2024). As
moedas digitais aproveitam o sistema de contabilidade descentralizado do Blockchain
para garantir que as transacfes sejam seguras, imutaveis e transparentes. Essa
descentralizacdo reduz o risco de fraude e hacking, que sdo preocupacodes
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significativas nos sistemas financeiros tradicionais (Kumari & Devi, 2022; Zhang &
Huang, 2022).

A tecnologia Blockchain permite que as transacdes ultrapassem fronteiras,
permitindo que moedas digitais sejam transferidas entre paises, sem a necessidade
de intermediarios, o que € particularmente benéfico para o comércio internacional e
para as remessas, reduzindo custos e tempos de transacéo (Lu, Yeh & Kuo, 2024).
Ao eliminar intermediarios e agilizar processos, a tecnologia Blockchain reduz
consideravelmente os custos de transacdo associados as moedas digitais (Mishra et
al., 2023). Essa eficiéncia de custo é uma grande vantagem sobre o0s sistemas
financeiros tradicionais, que geralmente envolvem vérias camadas de intermediarios
e taxas associadas (Kumari & Devi, 2022).

A combinacédo de Blockchain e moedas digitais esta impulsionando a inovacao
em servicos financeiros, levando ao desenvolvimento de novos produtos e servicos.
Essa inovacao esta transformando os sistemas bancarios e financeiros tradicionais,
tornando-os mais eficientes e acessiveis (Goghie, 2024). O Banco Central do Brasil
(Bacen) reconheceu o potencial do Blockchain, especialmente no contexto da
tokenizacdo de ativos e da emissdo de moedas digitais (Barroso, 2023).

O setor financeiro deve se beneficiar expressivamente do Blockchain, pois ele
pode revolucionar as operacdes bancarias ao fornecer pagamentos mais rapidos,
reduzir custos e aumentar a seguranca e o desempenho das transagdes. No entanto,
0 processo de adoc¢do ainda esta em sua infancia, com muitos estudos focando nos
fatores tecnoldgicos que afetam a adocao do Blockchain, em vez de dados empiricos
sobre sua implementacao no setor bancario (Lu, Yeh & Kuo, 2024).

O Bacen vem explorando o uso do Blockchain, colocando em funcionamento a
Pier, plataforma que integrados de 6rgdos reguladores agilizam processos e
autorizacdes de registros, demandados por instituicdes financeiras brasileiras (Bacen,
2020). Além disso, o Bacen, por meio da Resolugdo BCB n° 315, de 27 de abril de
2023, trata da constituicdo do Comité Executivo de Gestédo (CEG) do projeto-piloto da
Plataforma do Real Digital (DREX), que tem por objetivo testar a viabilidade e a
seguranca da moeda digital brasileira, usando a tecnologia de registro distribuido
(DLT) (Bacen, 2023). De acordo com Barroso (2023), essa proporciona maior
auditabilidade, rastreabilidade e transparéncia, que sdo importantes para a
conformidade regulatéria, especialmente no combate a lavagem de dinheiro e ao
financiamento do terrorismo, entregando mais seguranca as operacoes.

2.2 Controles Associados ao Blockchain e Moeda Digital nas Operacdes
Bancarias

O Blockchain oferece um sistema de contabilidade descentralizado, que
garante a imutabilidade e a transparéncia dos dados, que sdo importantes para criar
confianga nas transacoes financeiras (Lu, Yeh & Kuo, 2024). Ao reduzir a necessidade
de infraestrutura fisica e mao de obra manual de backoffice, ele pode agilizar os
processos, ocasionando uma economia substancial de custos (Jena, 2022). Além
disso, sua capacidade de minimizar fraudes e ataques cibernéticos, fornecendo maior
seguranca e privacidade, é uma vantagem significativa para os bancos (Jena, 2022;
Sazu & Jahan, 2022). A transparéncia da tecnologia promove a confianga entre os
usuarios, o que € um forte indicador da intencdo comportamental de adota-lo (Jena,
2022).

O Blockchain pode transformar as praticas bancarias tradicionais, oferecendo
NOVOS Servigcos e vantagens competitivas, como virtualizagcdo da economia e controle
efetivo sobre os riscos operacionais (Lu, Yeh & Kuo, 2024). Seu modelo peer-to-peer



XXXI Congresso Brasileiro de Custos - Sdo Paulo, SP, Brasil, 20 a 22 de novembro de 2024

facilita operacdes sustentaveis e resilientes, reduzindo pontos unicos de falhas e
aumentando a tolerancia a elas, o que, ao eliminar intermediarios, agilizar transacdes
e melhorar a conformidade e a governanca, tem o potencial de revolucionar o setor
bancério (Jena, 2022).

Apesar dos desafios e riscos associados a sua adoc¢ao, como escalabilidade e
questdes regulatorias, os beneficios de longo prazo do Blockchain, incluindo reducéo
de custos e maior seguranca de transagfes, 0 tornam uma oOpgao atraente para
bancos que buscam inovar e permanecer competitivos, em um cenario financeiro que
estd em rapida evolucédo, devendo fazer parte da estratégia das instituicdes (Lu, Yeh
& Kuo, 2024). A medida que os bancos continuam explorando o potencial do
Blockchain, é provavel que descubram novas maneiras de aprimorar Seus Sservicos e
operacoes, beneficiando tanto as instituicdes quanto seus clientes (Sazu & Jahan,
2022). De acordo com Barroso (2023), embora as plataformas publicas possam
incorrer em custos mais altos devido a questbes de governanca, uma plataforma
autorizada pode ajudar a controlar e reduzir esses custos, visando uma eficiéncia de
custo semelhante ao sistema Pix no Brasil.

O sistema de contabilidade descentralizado garante que os dados ndo sejam
armazenados em um Unico local, mas distribuidos em varios nos, tornando-os
acessiveis e rastreaveis por todos os participantes da rede. Esse recurso € importante
para manter informacdes de alta qualidade, pois evita altera¢cdes ndo autorizadas e
garante que todas as partes interessadas tenham acesso a mesma verséo dos dados,
reduzindo a assimetria das informacdes e aumentando a confianca entre o0s
participantes (Kumari & Devi, 2022; Lu, Yeh & Kuo, 2024). No setor financeiro, a
capacidade do Blockchain de fornecer um registro transparente e imutavel das
transacbes ajuda a melhorar a qualidade das informacgfes financeiras, o que é
essencial para tomar decisbes econbmicas informadas e aumentar a
responsabilidade, fechando a lacuna de informagdes entre os provedores de capital e
a administracao corporativa (Al Shanti & Elessa, 2023).

Sendo assim, a aplicacéo do Blockchain, em contratos inteligentes, automatiza
as operac0es, reduzindo o erro humano e garantindo a conformidade consistente com
0s contratos, 0 que € vital para manter a integridade e a qualidade das informacdes
(Dashkevish, Counsell & Destefanis, 2020). Além disso, o papel do Blockchain na
protecdo da identidade digital pode mitigar problemas como roubo de identidade, que
€ uma preocupacao significativa no setor bancéario e financeiro, garantindo ainda mais
a qualidade e a seguranca das informacgfes (Kumari & Devi, 2022). Ao permitir
pagamentos mais rapidos, reduzir os custos de transagcdo e fornecer seguranca
adicional, essa tecnologia ndo apenas melhora a eficiéncia das transacdes
financeiras, mas também apoia o desenvolvimento de modelos de negdcios
inovadores que podem transformar os servi¢cos bancarios tradicionais (Lu, Yeh & Kuo,
2024).

O Blockchain também oferece economia de custos ao minimizar a necessidade
de intermediérios e reduzir os custos de transacao e processamento, 0 que pode levar
a economias financeiras substanciais para os bancos (Osmani et al., 2021; Sazu &
Jahan, 2022). Além disso, permite transacfes mais rapidas tanto nacional quanto
internacionalmente, simplificando os processos e eliminando a necessidade de
verificacdo de terceiros, melhorando a eficiéncia dos servigos financeiros (Lu, Yeh &
Kuo, 2024; Mishra et al., 2023). Sua imutabilidade dos registros garante uma versao
Gnica da verdade, o que é importante para manter registros financeiros precisos e
confiaveis (Osmani et al., 2021). Além disso, sua capacidade de automatizar e agilizar
as operacdes de backoffice pode levar ao aumento da eficiéncia operacional e a
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reducdo do trabalho manual (Mishra et al., 2023). No entanto, o potencial de
revolucionar o setor bancério ao aumentar a seguranca, a transparéncia, a eficiéncia
e a relacéo custo-beneficio € significativo, tornando-o uma éarea critica de foco para
futuras inovacdes bancarias (Kumari & Devi, 2022; Mishra et al., 2023; Sazu & Jahan,
2022).

2.3 Riscos Associados

As instituicdes financeiras estdo expostas a uma variedade de riscos que
podem impactar fortemente suas operacdes e estabilidade. Um dos principais riscos
€ 0 sistémico, que surge da interconexdo das instituicoes financeiras e do potencial
de contagio, em que a faléncia de uma instituicdo pode levar a uma cascata de falhas
na rede (Huang, Zhou & Zhu, 2022). Conforme a Resolucdo n° 4.557/17 CMN, as
instituicdes financeiras estdo expostas a riscos financeiros e nao financeiros, que
necessitam de uma gestao integrada e uma visao alinhada a estratégia (Resolucéo n°
4,557, 2017).

A tecnologia Blockchain apresenta oportunidades significativas e desafios
notaveis, particularmente nos setores bancario e financeiro. Do lado das
oportunidades, o Blockchain oferece maior seguranca, transparéncia e privacidade
nas transacoes, o que pode transformar os servi¢cos bancarios tradicionais ao facilitar
a remessa global de dinheiro, contratos inteligentes e ativos digitais a custos mais
baixos e velocidades mais rapidas (Osmani et al., 2021). Apesar dos beneficios em
relacdo a mitigacdo de riscos e a reducdo de custos, a ado¢cado do Blockchain esta
repleta de desafios. Problemas técnicos como escalabilidade, interoperabilidade e
falta de padrdes universais representam obstaculos significativos (Mishra et al., 2023).
O comeco da tecnologia significa que muitas iniciativas ainda estdo em
desenvolvimento, e a auséncia de estruturas regulatdrias aumenta a complexidade
(Kumari & Devi, 2022).

O Blockchain e as moedas digitais apresentam varios riscos para as instituicdes
financeiras, que devem ser cuidadosamente gerenciados para aproveitar 0s
beneficios dessas tecnologias. Outro risco importante € o operacional, que inclui
possiveis perdas devido a deficiéncias de confiabilidade e integridade do sistema,
como falhas de hardware ou software e interrup¢des e comprometimento do banco de
dados. Esse risco é exacerbado por ameacas externas, nas quais os hackers podem
manipular dados ou alterar os saldos das contas, levando a roubos e fraudes, afetando
a reputacdo do banco, o que é relevante no setor financeiro, que € baseado em
confianga (Osmani et al., 2021). Além disso, a relagcdo entre fintechs e bancos
tradicionais adiciona outra camada de complexidade. Embora as fintechs sejam vistas
como disruptoras que lideram a difusdo do Blockchain, os bancos séo frequentemente
retratados como rigidos e hesitantes em adotar totalmente o Blockchain, embora as
colaboracdes estratégicas entre os dois possam facilitar a sua ado¢ao convencional
(Kaniadakis & Foster, 2024).

2.3.1 Gestédo de Riscos em Instituicbes Financeiras

Os bancos estao suscetiveis a diversos riscos como o de crédito, que se refere
ao nao cumprimento da contraparte, desvalorizacdo ou reducdo dos ganhos ou
garantias e reestruturacao dos instrumentos financeiros (Resolugdo n° 4.557, 2017).
Sempre que um risco se materializa, existem custos associados aos gerenciamento
da inadimpléncia (Casella, 2008). O risco de mercado consiste na possibilidade de
ocorréncia de perdas resultantes da flutuacdo dos valores de mercado de
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instrumentos detidos pela instituicdo (Resolucdo n° 4.557, 2017), decorre em custos
como hedge, para mitigar possiveis perdas, além de riscos que impactam, de forma
operacional, como interrupcdes e falhas na negociacao (Hinz, 2005). No contexto das
financas descentralizadas (DeFi), o risco de mercado € agravado pelas dependéncias
de contratos inteligentes e dados externos. A natureza interconectada dos protocolos
DeFi significa que uma falha em um contrato inteligente, devido a volatilidade do
mercado, pode ter efeitos em cascata, em todo o ecossistema, potencialmente
levando a perdas financeiras generalizadas (Schar, 2020).

3 METODOS

Esta pesquisa se classifica pela abordagem qualitativa, quanto a natureza
aplicada, com obijetivo descritivo e exploratdrio, com técnicas de coleta bibliografica e
documental. Para Gil (2008), a pesquisa qualitativa se preocupa com O
aprofundamento e a compreensao de um assunto. A pesquisa bibliografica buscou
referéncias tedricas publicadas em artigos cientificos, enquanto a pesquisa
documental se concentrou em documentos produzidos por 6rgdos reguladores, com
o intuito de coletar informagfes ou conhecimentos prévios sobre o problema em
guestao (Fonseca, 2002).

As unidades de analise foram selecionadas com o objetivo de elucidar o cenério
bancario mundial. A pesquisa foi conduzida na base de dados Web of Science,
utilizando os termos “blockchain” e “bank” no campo titulo. A pesquisa retornou 53
publicacdes, sendo 28 de acesso aberto. Destes, foram realizadas leituras prévias e
excluidos dois artigos, um por ndo se tratar do tema e outro por ter sido retirado de
publicacdo. Além disso, foram analisados documentos e materiais produzidos pelo
Bacen, para a construcéo do referencial tedrico.

A coleta de dados incluiu materiais selecionados, a partir de pesquisas nos sites
de 6rgédos reguladores, tais como relatérios e comunicados oficiais. Para a analise dos
dados, foi aplicada a analise de conteudo, conforme descrito por Bardin (1977). Esse
tipo de analise trabalhou com o conteddo dos textos, buscando compreender o
pensamento dos sujeitos pelo conteldo expresso. Essa analise foi realizada em trés
etapas: pré-analise, exploracdo do material e tratamento dos resultados. Essa
abordagem metodolégica permitiu uma analise detalhada e comparativa,
proporcionando uma visao abrangente sobre o tema estudado.

4 RESULTADOS

Diante dos riscos aos quais as instituicdes financeiras estdo suscetiveis e
devem possuir uma estrutura de gerenciamento, pode-se elencar o risco de crédito,
risco de mercado, risco de variacdo das taxas de juros para 0s instrumentos
classificados na carteira bancéaria (IRRBB), risco operacional, risco de liquidez, e
riscos social, ambiental e climéatico (Resolu¢do n°® 4.557, 2017). Com a adocéo do
Blockchain muitos bancos tém explora seu potencial, para reduzir os custos de
processamento e aumentar a lucratividade por meio de aplicativos como manutencao
de registros e transferéncias de dinheiro (Kumari & Devi, 2022). Dessa forma, de
acordo com a literatura, pode-se verificar os possiveis beneficios com relagdo a
mitigacdo de alguns desses riscos e, por consequéncia, a reducdo de custos em
instituicoes financeiras.
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4.1 Risco de Crédito

Os custos do risco de crédito provém de vérias fontes, incluindo implicacdes
financeiras diretas e indiretas. As perdas diretas envolvem a perda potencial de
principal e juros quando os mutuarios ndo cumprem suas obrigagfes. A assimetria de
informacédo entre mutuarios e credores agrava esse risco, podendo resultar em
selecao adversa e risco moral, 0 que aumenta a probabilidade de inadimpléncia e os
custos relacionados (Hinz, 2005; Luo & Yan, 2022). Os custos indiretos envolvem o0s
recursos gastos em processos de gerenciamento de risco, como avaliacdes de
crédito, monitoramento e implementacéo de estratégias de mitigacdo de risco, como
derivativos de crédito e securitizagdo. Esses processos sao essenciais para gerenciar
e transferir o risco de crédito, mas podem ser caros e complexos, muitas vezes
exigindo instrumentos financeiros sofisticados e experiéncia (Luo & Yan, 2022).

O aumento de transparéncia, seguranca e eficiéncia, proporcionado pelas
operacoOes via Blockchain trazem mais seguranca para as operacdes, uma vez que
fornece uma estrutura robusta para registrar e verificar transacdes, o que reduz a
probabilidade de inadimpléncia por fraudes (Luo & Yan, 2022). A verificagdo da
identidade de clientes reduz a possibilidade de inadimpléncia por fraudes externas, o
que prejudica a instituicdo e algumas vezes o cliente, quando este também é vitima
(Kumari & Devi, 2022). Esses eventos estdo associados a mais de um risco, como por
exemplo, associados ao risco operacional e ao risco de crédito, que acabam gerando
custos para o risco de crédito (Osmani et al., 2021). Além disso, destaca-se 0s
requisitos regulatorios, como os descritos pelo Comité da Basileia, 0s quais exigem
gue os bancos mantenham reservas de capital contra possiveis perdas de crédito, o
que vincula capital que, de outra forma, poderia ser usado para empreendimentos
lucrativos, representando, assim, um custo de oportunidade (Hinz, 2005; Qu & Zhang,
2012).

4.2 Risco de Mercado

Define-se risco de mercado como a possibilidade de ocorréncia de perdas
resultantes da flutuagdo nos valores de mercado de instrumentos detidos pela
instituicdo (Resolucdo n° 4.557, 2017). Esse risco se materializa por meio da
exposicdo a movimentos adversos dos precos do mercado (Hinz, 2005). Um custo
gue ocorre na materializacdo do risco de mercado é o aumento do custo de capital,
pois a segmentacdo do mercado pode levar a ineficiéncias nos mercados acionarios
internacionais, afetando o preco e a disponibilidade de capital para as empresas
(Casella, 2008).

O uso do Blockchain pode auxiliar na reducdo desses custos, sendo
aproveitada para aprimorar as capacidades de gerenciamento de riscos, melhorando
a confiabilidade do processo, reduzindo os custos operacionais e fornecendo analise
de dados em tempo real, 0 que pode ajudar os bancos a anteciparem e responderem
melhor as mudancas do mercado (Casella, 2008). O risco operacional tangencia 0s
efeitos desse risco, uma vez que o mercado de titulos reage negativamente as
divulgacdes de perdas operacionais, com efeitos adversos significativos nos pregos
dos titulos e nos spreads dos swaps de inadimpléncia de crédito (CDS),
particularmente quando as perdas estéo relacionadas a clientes, produtos e praticas
comerciais (Pakhchanyan, 2016).

Os CBDCs, como uma forma de moeda digital emitida pelos bancos centrais,
oferecem beneficios adicionais, ao facilitarem a liquidacdo rapida e reduzirem os
custos de transacdo, que geralmente sdo altos em pagamentos transfronteiricos,
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devido a questbes cambiais e intermediarias (Mohammed, De-Pablos-Heredero &
Botella, 2023). Ademais, a adocdo de Blockchain em CBDCs pode melhorar a
conformidade e a supervisao regulatoria, pois permite um melhor rastreamento das
transacoes e reduz o risco de lavagem de dinheiro e evaséo fiscal (Zhang & Huang,
2022).

4.3 Risco Operacional

O risco operacional pode ser definido como a possibilidade de ocorréncia de
perdas resultantes de eventos externos ou de falha, deficiéncia ou inadequacgéao de
processos internos, pessoas ou sistemas. Entre os eventos desse risco, inclui-se:
fraudes internas e externas, demandas trabalhistas e seguranca deficiente no local de
trabalho, praticas inadequadas relativas a clientes, produtos e servicos, danos a ativos
fisicos proprios ou em uso pela instituicdo, situacfes que acarretem a interrupcao das
atividades da instituicdo, falhas em sistemas, processos ou infraestrutura de
tecnologia da informacéao (Tl) e falhas na execug&o, no cumprimento de prazos ou no
gerenciamento das atividades da instituicdo (Resolucéo n° 4.557, 2017).

Esse risco é inerente a todos os produtos, atividades, processos e sistemas
bancarios, tornando seu gerenciamento eficaz um elemento fundamental dos
programas de gerenciamento de risco de um banco (Altaf et al., 2022). Destarte,
diretrizes do Comité da Basileia enfatizam a importancia de um processo continuo
para o gerenciamento de riscos operacionais, que inclui identificacdo, avaliagéo,
monitoramento e tomada de deciséo de riscos (Kostjunina, 2018). O risco operacional,
embora distinto dos riscos de crédito e de mercado, esta intrinsecamente ligado a eles,
uma vez que envolve perdas potenciais, devido a falhas em processos internos,
pessoas, sistemas ou eventos externos, podendo exacerbar esses riscos se nao for
gerenciado adequadamente, conforme definido pelo Comité de Supervisdo Bancaria
da Basileia (Altaf et al., 2022; Kostjunina, 2018).

Os custos relacionados a perdas operacionais podem ser amplamente
categorizados, como perdas diretas, indiretas, danos a reputacdo ou penalidades
regulatérias (Altaf et al., 2022; Kostjunina, 2018). Os custos associados ao risco
operacional também incluem as despesas relacionadas a implementacdo e
manutencdo de sistemas de gerenciamento de risco, como o desenvolvimento de
ferramentas de controle e sistemas automatizados de monitoramento, que sé&o
essenciais para prever e gerenciar eventos operacionais (Kostjunina, 2018). Além
disso, a natureza estratégica e instrucional das estruturas de gerenciamento de risco
operacional exige investimento em estruturas e processos organizacionais, que
podem ser caros, porém importantes para minimizar possiveis perdas (Qu & Zhang,
2012).

No que tange a mitigagcdo de fraudes em operacdes, a forma como as
operacOes sao estruturadas garante que qualquer tentativa de alterar o Blockchain
exigiria controle sobre a maior parte da rede, o que é praticamente inviavel (Sazu &
Jahan, 2022). Além disso, a sua aplicagéo nos processos Know Your Customer (KYC)
pode reduzir significativamente a fraude, fornecendo um método transparente e
descentralizado para verificar as identidades dos clientes (Riad & Elhoseny, 2022). O
uso de contratos inteligentes em plataformas de Blockchain pode, igualmente, mitigar
fraudes, garantindo que as transacdes sejam executadas somente quando condi¢des
predefinidas forem atendidas, reduzindo as chances de ma conduta do agente e
diminuindo os custos da agéncia (Al Shanti & Elessa, 2023).

Com relacdo aos ataques cibernéticos, a natureza descentralizada do
Blockchain reduz a suscetibilidade a ataques cibernéticos que sdo mais prevalentes
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em sistemas bancarios centralizados, pois cada bloco € marcado com data e hora e
vinculado ao bloco anterior, tornando as alteragcdes nao autorizadas extremamente
dificeis (Sazu & Jahan, 2022). A integracao da tecnologia de contabilidade distribuida
(DLT) e dos contratos inteligentes nos sistemas financeiros, demonstra um potencial
de reduzir significativamente a incidéncia de acfes judiciais relacionadas a disputas
contratuais, aumentando a transparéncia, a eficiéncia e a seguranga nas transagoes.
No contexto dos acordos interbancarios de negociacdo e recompra de titulos, a
implementagcdo de contratos inteligentes pode automatizar processos como
pagamentos de cupons, negociacdes e transacdes de recompra, reduzindo a
probabilidade de erro humano e de interpretacdes errdneas que, geralmente, levam a
disputas legais (Dashkevish, Counsell & Destefanis, 2020).

A integracao da tecnologia Blockchain com a Lei Geral de Prote¢éo de Dados
(LGPD) apresenta oportunidades e desafios. A natureza imutavel desse pode ajudar
a manter uma trilha de auditoria segura, o que € benéfico para a conformidade com
regulamentacdes desta, jA que garante que os processos de tratamento de dados
sejam transparentes e rastreaveis (Dashkevish, Counsell & Destefanis, 2020). No
entanto, a mesma imutabilidade representa desafios para a conformidade com a
LGPD, particularmente no que diz respeito ao direito de ser esquecido, j& que 0s
dados, uma vez registrados em um Blockchain, ndo podem ser facilmente alterados
ou excluidos (Dashkevish, Counsell & Destefanis, 2020). Isso exige solucdes
inovadoras, como modelos hibridos que combinam Blockchain com outras
tecnologias, para permitir a modificacdo de dados, mantendo a seguranca e a
transparéncia (Zhang et al., 2021).

4.4  Custo de Transacao

Os custos de transacéo se referem as despesas incorridas durante o processo
de compra ou venda de bens e servicos, que podem incluir taxas, tempo e esforco
necessarios para concluir uma transacao (Mishra et al., 2023). Nos setores bancério
e financeiro, a tecnologia Blockchain € percebida como um meio de reduzir 0os custos
de infraestrutura, potencialmente diminuindo os custos dos bancos, eliminando
intermediarios e encargos associados (Osmani et al., 2021). Entretanto, essa
tecnologia pode incorrer em custos, como por exemplo, de armazenamento, energia
e manutencao, conforme o aumento dos dados (Tallon, 2013).

A tecnologia Blockchain aumenta a seguranca ao proteger os dados de maneira
semelhante a um banco de dados, contra ataques, mantendo a integridade das
transacoes financeiras (Kumari & Devi, 2022). Esse aumento na seguranca das
operacoes reduz o risco de fraude e de acesso néo autorizado, o que, de outra forma,
pode levar a perdas financeiras e aumentar os custos de transacdo, devido a
necessidade de medidas adicionais de seguranca e estratégias de prevengdo de
fraudes, eliminando custos transacionais (Vedapradha & Ravi, 2021).

Uma vez que o0s negdcios financeiros sdo executados, em sua maioria, por
meio de contratos, quem negocia tende a se beneficiar com a reducdo de custos
proporcionada pela tecnologia Blockchain que diminui o tempo e aumenta a sua
eficiéncia (Schar, 2020). Aléem disso, a moeda digital parece ser um processo
inevitavel, ela esta sendo impulsionada pelos avancos tecnolégicos e pelas mudancgas
na dindmica dos sistemas financeiros globais, o que faz com que seja imprescindivel
0 uso dessa tecnologia (Dashkevish, Counsell & Destefanis, 2020).

A implementacdo do Blockchain no Brasil e no mundo enfrenta desafios
adaptativos regulatorios, com limitacdes a serem superadas (Arjun & Suprabha,
2020). O setor bancéario € um componente econémico importante no Brasil, e grandes
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mudancas tecnoldgicas podem perturbar os modelos de negdécios tradicionais
(Osmani et al.,, 2021). A tecnologia também exige um poder computacional
significativo e uma infraestrutura de Tecnologia da Informacéo (TI), o que pode ser
uma barreira para a adoc¢do generalizada (Kumari & Devi, 2022).

5 CONSIDERACOES FINAIS

Apesar dos custos elevados para a adocao da tecnologia Blockchain, entende-
Se esta como um processo irreversivel, uma vez que a adocéo global dessa tecnologia
é influenciada por varios fatores em diferentes setores, particularmente nos setores
bancério e financeiro (Lu et al., 2024). A medida que os bancos centrais, em todo o
mundo, incluindo aqueles em grandes economias como a China e os Estados Unidos
da América (EUA), exploram o uso de Blockchain para CBDCs, o Real Digital poderia
se beneficiar desses desenvolvimentos, aproveitando os recursos do Blockchain para
aumentar a eficiéncia e a seguranca das transacoées digitais (Dashkevish, Counsell &
Destefanis, 2020).

A inclusdo do Real Digital, a Moeda Digital do Bacen (CBDC), podera criar
Impactos sociais significativos, ao transformar os servigos financeiros e aumentar a
inclusdo econdmica. Adicionalmente, trazendo beneficios ao apoiar 0s servicos
financeiros de varejo, facilitando transacdes por meio de moedas privadas e tokens
de depdsito emitidos por participantes do sistema financeiro nacional e do sistema de
pagamento brasileiro. Entretanto, socioculturalmente, uma parte dos usuarios sera
diretamente afetada pela dificuldade no acesso aos mecanismos de participacdo da
plataforma, e em como isso afetard a forma como as comunidades interagem e se
beneficiam do Real Digital.

Como em qualquer processo, é essencial identificar e avaliar tanto os riscos
guanto as oportunidades. A compreenséo clara desses aspectos permite uma analise
mais precisa e fundamentada, facilitando a tomada de decisGes estratégicas. Ao
dimensionar os riscos, € possivel antecipar problemas potenciais e desenvolver
planos de mitigacdo eficazes. Da mesma forma, ao identificar oportunidades, as
organizagcdes podem aproveitar vantagens competitivas e inovar em suas operagoes.
Portanto, a avaliacao detalhada e transparente de riscos e oportunidades é essencial
para garantir decisdes informadas e bem-sucedidas, promovendo a sustentabilidade
e 0 crescimento continuo da organizacao.

Uma das limitacfes desta pesquisa é a escassez de materiais cientificos
focados no mercado financeiro brasileiro, bem como a falta de estudos que abordem
a gestao de riscos como uma estratégia utilizada pelos bancos para reduzir os custos
inerentes aos seus negocios. Os artigos analisados sugerem, para estudos futuros,
temas como a atuacdo dos bancos centrais na regulacdo das moedas digitais e a
sinergia entre sistemas bancarios e a rede interbancaria em tempo real. Este € um
tema emergente, com diferentes graus de maturidade em cada localidade, permitindo
diversas perspectivas e profundidades de pesquisa.
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